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Il Progetto CART

Interoperabilità e Cooperazione Applicativa in 
Regione Toscana



  

Obiettivi del Progetto
● Il CART è l'infrastruttura di RT dedicata a regolare le 

comunicazioni applicative sia con soggetti esterni che 
tra soggetti interni

● Obiettivi principali:
– mettere in sicurezza l'accesso ai servizi
– censire i servizi e le loro modalità di utilizzo
– assicurare il rispetto dei requisiti applicativi e normativi
– certificare i flussi in maniera indipendente dai vari interlocutori
– mettere a disposizione funzionalità infrastrutturali di utilità comune per le applicazioni
– uniformare le modalità di integrazione con gli applicativi, in maniera trasparente 

rispetto alle modalità di interscambio utilizzate con l’esterno



  

Alcuni numeri del CART

● Una media di circa 30 milioni di transazioni settimanali
● Oltre un miliardo di transazioni annue
● Alcuni dati dell’ultima settimana:

– Pda v2 (ePrescription): 7 milioni di transazioni
– Pda-v3 (gestione busta98): 600.000 transazioni
– Pdd Center: 15 milioni di transazioni
– PdA Arpa: 35.000 sessioni utente, con 1.500 utenti diversi, 500.000 

transazioni complessive
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Interoperabilità in RT: il contesto normativo di 
riferimento

● Livello Europeo:
● EIDAS ERDS  eDelivery (AS4)→ →

● Livello Italiano:
● SPCoop
● ModiPA

● Gli Standard Internazionali:
● OpenAPI 3
● OAuth2
● OIDC
● ...
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Le nuove Linee Guida – i contenuti
● Raccomandazioni tecniche sulla realizzazione delle interfacce SOAP e REST

 Formato Dati
 Progettazione e Naming delle Interfacce di Servizio
 Robustezza (Rate Limiting)
 Gestione Allegati (MTOM/XOP)

● Profilo di sicurezza di canale (identificazione delle organizzazioni)
– Direct Trust Transport-Level Security

• identificazione dell’erogatore, quale organizzazione
– Direct Trust mutual Transport-Level Security

• identificazione dell’erogatore e del fruitore, quale organizzazioni
● Profilo di sicurezza di messaggio (identificazione delle Unità Organizzative o Organizzazioni)

– Direct Trust con certificato X.509
– Direct Trust con certificato X.509 con unicità del token/messaggio
– Integrità e non ripudio tramite firma del payload e degli header rilevanti
– Per SOAP viene proposto l’uso di WS-Security e WS-Addressing
– Per REST viene proposto l’uso di token JWS scambiati in appositi header HTTP
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Gli Aspetti Architetturali



Il CART 'old-style'



Il CART ‘old-stye’



Il modello architetturale attuale del CART
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I Principali obiettivi del CART-v4

● Aggiornamento delle Componenti Software

● Razionalizzazione delle Componenti Infrastrutturali

● Rilascio sulla piattaforma Cloud del TIX
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Obiettivi: Aggiornamento Componenti Software

● Dismissione di tutte le componenti preesistenti, migrando a 
componenti software allo stato dell’arte
– Sistemi Operativi e Protocolli Obsoleti ed insicuri

● RHEL 4,5 CentoS 5,6  Centos7→

– Middleware non più supportati e limitati funzionalmente
● Java 5,6,7  Java 11→
● Jboss 5,6,7  WildFly 18→
● OpenSPCoop 1.4, 2.2  GovWay 3.0→
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Obiettivi: Razionalizzazione delle Componenti Infrastrutturali   
● Componenti esclusivamente presenti per motivi storici 

– CentroServiziCART
– Usi impropri di P&S
– VPN del CART
– Proxy obsoleti (es: IRIS)
– Proxy Center
– PMC -> ELK

● Drastica riduzione delle risorse impiegate
– Da oltre 200 server a 30 server a regime
– 70 server già restituiti al Tix
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Obiettivi: Rilascio sulla piattaforma Cloud del TIX

● Automatizzare completamente le procedure di gestione della 
piattaforma in ottica dev-ops
– Stiamo utilizzando Ansible per automatizzare la gestione dei 

server v4 (facilmente adattabili ad altri framework di gestione)
● Rilascio delle componenti come immagini docker

– Utilizzo di docker-compose per i test in sviluppo
● Eliminazione delle dipendenze dal FileSystem
● Tracciamento su sistemi nativi del cloud (attualmente su RDBMS)
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Il Metodo che stiamo seguendo

● Effettuare le semplificazioni possibili sulle piattaforme originali
● Evitare le migrazioni automatiche da CART v1,v2,v3 a v4

– Analisi dei singoli servizi, reverse engineering delle 
configurazioni individuate, razionalizzazione delle nuove 
configurazioni su v4

● Completare tutta l’attività di razionalizzazione su macchine 
Virtuali

● Migrare la piattaforma finale su cloud (docker + servizi nativi)
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Le Principali Funzionalità
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Principali Funzionalità
● Pieno supporto dei paradigmi REST e SOAP
● Autenticazione e autorizzazione basata su HTTPS o su Token JWS
● Tracciamento a Norma
● Validazione dei contenuti
● Politiche di Rate Limiting
● Caching delle Risposte
● Trasformazione dei Contenuti
● Consegna condizionale a destinatari multipli
● Integrazione ELK
● Supporto delle Nuove Linee Guida di Interoperabilità AGID (ModiPA)
● Supporto delle specifiche europee di interoperabilità applicativa (CEF eDelivery)
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Il Nuovo Portale del CART
● In fase di completa riprogettazione
● Drastica semplificazione della user experience rispetto alle versioni 

precedenti
– Presentazione dei servizi come collezioni di singole API 

(erogazioni e/o fruizioni)
– Gestione delle richieste di adesione ai servizi, anziché delle 

richieste di erogazioni e di fruizioni di API diverse
– Funzionalità diagnostiche evolute disponibili ai vari profili di 

utenza
● Rilascio previsto per luglio 2020  
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La gestione della busta 98
● E’ stata realizzata una componente CART specifica per la gestione 

dell'EventoClinico ( RFC 98 ):
– Validazione dei messaggi rispetto alla Busta98
– Validazione dei contenuti interni alla Busta98 definito da ogni servizio
– Generazione di messaggi di risposta o di errore (fault) conformi alla 

Busta98
– Realizzazione componente di autorizzazione, inviando al servizio 

SISDataManager:
● Radice Dominio 

//EventoClinico/IntestazioneRichiesta/QIdMessaggio/Dominio/@radice
● Identificativo del Servizio Richiesto
● Identificativo del Richiedente

smb://EventoClinico/IntestazioneRichiesta/QIdMessaggio/Dominio/@radice
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Le Dashboard del CART su ELK



 28 / 36

Le Dashboard del CART su ELK
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La gestione delle info covid-19 sul CART
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{
"dominio": "sis",
"componente": "tamponi-covid19",
"versione": "1.3",
…
}
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