l Il Progetto CART

Interoperabilita e Cooperazione Applicativa in
Regione Toscana
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l Obiettivi del Progetto

* ILCART e l'infrastruttura di RT dedicata a regolare le
comunicazioni applicative sia con soggetti esterni che
tra soggetti interni

* Obiettivi principali:
— mettere in sicurezza 'accesso ai servizi
— censireiservizi e le loro modalita di utilizzo
— assicurare il rispetto dei requisiti applicativi e normativi
- certificare i flussi in maniera indipendente dai vari interlocutori
- mettere a disposizione funzionalita infrastrutturali di utilita comune per le applicazioni

- uniformare le modalita di integrazione con gli applicativi, in maniera trasparente
rispetto alle modalita di interscambio utilizzate con l'esterno



l Alcuni numeridel CART

* Una mediadicirca 30 milioni di transazioni settimanali
* Oltre un miliardo di transazioni annue
* Alcunidati dell'ultima settimana:

- Pdav2 (ePrescription): 7 milioni di transazioni
- Pda-v3 (gestione busta98): 600.000 transazioni
— Pdd Center: 15 milioni di transazioni

— PdA Arpa: 35.000 sessioni utente, con 1.500 utenti diversi, 500.000
transazioni complessive



Interoperabilita in RT: il contesto normativo di
riferimento

* Livello Europeo:

* EIDAS - ERDS - eDelivery (AS4)
* Livello Italiano:

* SPCoop
* ModiPA
* @Gli Standard Internazionali;

* OpenAPI 3
* OAuth2
* OIDC
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lLe nuove Linee Guida - i contenuti

* Raccomandazioni tecniche sulla realizzazione delle interfacce SOAP e REST
Formato Dati
Progettazione e Naming delle Interfacce di Servizio
Robustezza (Rate Limiting)
Gestione Allegati (MTOM/XOP)
* Profilo di sicurezza di canale (identificazione delle organizzazioni)
— Direct Trust Transport-Level Security

* identificazione dell'erogatore, quale organizzazione
— Direct Trust mutual Transport-Level Security
* identificazione dell'erogatore e del fruitore, quale organizzazioni
* Profilo di sicurezza di messaggio (identificazione delle Unita Organizzative o Organizzazioni)
- Direct Trust con certificato X.509
- Direct Trust con certificato X.509 con unicita del token/messaggio
- Integrita e non ripudio tramite firma del payload e degli header rilevanti
— Per SOAP viene proposto l'uso di WS-Security e WS-Addressing

— Per REST viene proposto l'uso di token JWS scambiati in appositi header HTTP 6 /36
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Gli Aspetti Architetturali
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l Il CART 'old-style'




l Il CART ‘old-stye’

"T_! Https — Client Auth
i

Location: TIX




Il modello architetturale attuale del CART
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AP| Implementation
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l | Principali obiettivi del CART-v4

* Aggiornamento delle Componenti Software
* Razionalizzazione delle Componenti Infrastrutturali
* Rilascio sulla piattaforma Cloud del TIX
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l Obiettivi: Aggiornamento Componenti Software

* Dismissione di tutte le componenti preesistenti, migrando a
componenti software allo stato dell'arte

- Sistemi Operativi e Protocolli Obsoleti ed insicuri
* RHEL 4,5 CentoS 5,6 - Centos?/
- Middleware non piu supportati e limitati funzionalmente
* Java 5,6,7 - Java 11
* Jboss 5,6,7 - WildFly 18
* OpenSPCoop 1.4, 2.2 - GovWay 3.0
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l Obiettivi: Razionalizzazione delle Componenti Infrastrutturali

* Componenti esclusivamente presenti per motivi storici
- CentroServiziCART
- Usi impropri di P&S
- VPN del CART
- Proxy obsoleti (es: IRIS)
— Proxy Center
- PMC->ELK
* Drastica riduzione delle risorse impiegate

- Da oltre 200 server a 30 server a regime

- 70 server gia restituiti al Tix 20/36



l Obiettivi: Rilascio sulla piattaforma Cloud del TIX

* Automatizzare completamente le procedure di gestione della
piattaforma in ottica dev-ops

- Stiamo utilizzando Ansible per automatizzare la gestione dei
server v4 (facilmente adattabili ad altri framework di gestione)

* Rilascio delle componenti come immagini docker

- Utilizzo di docker-compose per i test in sviluppo

* Eliminazione delle dipendenze dal FileSystem

* Tracciamento su sistemi nativi del cloud (attualmente su RDBMS)
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l Il Metodo che stiamo seguendo

Effettuare le semplificazioni possibili sulle piattaforme originali
Evitare le migrazioni automatiche da CART v1,v2,v3 a v4

- Analisi dei singoli servizi, reverse engineering delle
configurazioni individuate, razionalizzazione delle nuove
configurazioni su v4

Completare tutta l'attivita di razionalizzazione su macchine
Virtuali

Migrare la piattaforma finale su cloud (docker + servizi nativi)
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Le Principali Funzionalita
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Principali Funzionalita
* Pieno supporto dei paradigmi REST e SOAP

* Autenticazione e autorizzazione basata su HTTPS o su Token JWS

* Tracciamento a Norma

* Validazione dei contenuti

* Politiche di Rate Limiting

* Caching delle Risposte

* Trasformazione dei Contenuti

* Consegna condizionale a destinatari multipli

* Integrazione ELK

* Supporto delle Nuove Linee Guida di Interoperabilita AGID (ModiPA)

* Supporto delle specifiche europee di interoperabilita applicativa (CEF eDeliv&t{§°



Il Nuovo Portale del CART

In fase di completa riprogettazione

Drastica semplificazione della user experience rispetto alle versioni
precedenti

- Presentazione dei servizi come collezioni di singole API
(erogazioni e/o fruizioni)

- Gestione delle richieste di adesione ai servizi, anziché delle
richieste di erogazioni e di fruizioni di API diverse

- Funzionalita diagnostiche evolute disponibili ai vari profili di
utenza

Rilascio previsto per luglio 2020
25/ 36



l La gestione della busta 98

* FE’stata realizzata una componente CART specifica per la gestione
dell'EventoClinico ( RFC 98 ):

— Validazione dei messaggi rispetto alla Busta98
- Validazione dei contenuti interni alla Busta98 definito da ogni servizio

- Generazione di messaggi di risposta o di errore (fault) conformi alla
Busta98

— Realizzazione componente di autorizzazione, inviando al servizio
SISDataManager:

* Radice Dominio
//EventoClinico/IntestazioneRichiesta/QldMessaggio/Dominio/@radice
* Identificativo del Servizio Richiesto

* |dentificativo del Richiedente
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smb://EventoClinico/IntestazioneRichiesta/QIdMessaggio/Dominio/@radice

l Le Dashboard del CART su ELK

Filters

@1 ente:AOCareggl X  + Add filter

FiltroEnte:
Ente

AOCareggi x [

Clear form

RFC101-table

Jan7, 2020 @ 01:00:00.000 to Jan 8, 2020 @ 01:00:00.000: gdo date ranges

fruitore.keyword: Descending Count
AOCareggi_RFC101_Noemalife 988
RegioneToscanaSanita_RFC101_Engineering 938

RFC106-table

Jan7,2020 @ 01:00:00.000 toJan 8, 2020 @ 01:00:00.000: gdo date ranges

fruitore.keyword: Descending Count
AOCareqggi_RFC106 Dedalus 2167
RegioneToscanaSanita_RFC106_Engineering 2,167

RFC192-table

Jan g, 2020 @ 01:00:00.000 to Jan 9, 2020 @ 01:00:00.000: gdo date ranges

fruitore.keyword: Descending Count
AOCareggi_RFC101_Noemalife 815
RegioneToscanaSanita_RFC101_Engineering 775

Jan g, 2020 @ 01:00:00.000 toJan 8, 2020 @ 01:00:00.000: gdo date ranges

fruitore.keyword: Descending Count
AOCareggi_RFC106 Dedalus 3.009
RegioneToscanaSanita_RFCI106 Engineering 3.008

KQL ~ Last7 days

Jan 9, 2020 @ 01:00:00.000 to Jan 10, 2020 @ 12:25:31.733: gdo date ranges

fruitore.keyword: Descending Count
AOCareqggi_RFC101 Noemalife 171
RegioneToscanaSanita_RFC101_Engineering 1152

Jan 9, 2020 @ 01:00:00.000 toJan 10, 2020 @ 12:25:32.222: gdo date ranges

fruitore.keyword: Descending Count
AQCareqggi_RFC106 Dedalus 3.012
RegioneToscanaSanita_RFC106Engineering 3.005



l Le Dashboard del CART su ELK

Filters

KQL ~ Last 7 days Show dates
89 rc:RFCI06 X ente: ASLIOFirenze % + Add fiter
model-control transazioni-servizi-count
RFC Ente Esito
e V 22.580 22.575
® ®
Clear form RFC106-EventoClinicoPort - Count RFC106-AckEventoClinicoPort - Count
transazioni-elenco
1-b0 of 45155 <€ >
Time gdo idegov rfe model ente fruitore erogatore servizio azione error_code esito
» Jan2,2020 @12:40:01.664  Jan 2 2020 @ 12:40:01.664 9d27c85e-d0Bb-4abl-ac7b-1091866360h RFCI0E RFCI0E ASL10Firenze  RegioneToscanaSanita_RFC106 Engineering ASLIOFirenze RFC106-AckEventoClinicoPort InvioAck - 0K
> Jan2,2020 @12:40:22.71 Jan 2, 2020 @ 12:40:22.711 Ba%h7a3f-f0cf-44d2-877a-c599f7 2eadDf RFCI0E RFC10E ASL10Firenze  ASLIDFirenze_RFC106 Dedalus RegioneToscanaSanita RFC106-EventoClinicoPort InvioEvento - 0K
> Jan2,2020 @12:40:24.329  Jan 2, 2020 @ 12:40:24.329 e30e2dBe-al2c-4194-2667-8578af21fedd RFCI0E RFC10E ASL10Firenze  ASL10Firenze_RFC106 Dedalus RegioneToscanaSanita RFC106-EventoClinicoPort InvioEvento - oK
> Jan 2,2020 @12:40:38.008  Jan 2 2020 @ 12:40:39.008 42belac?-Ta3-45e2-bb20-58253807 26eh RFCI0E RFCI08 ASL10Firenze  RegioneToscanaSanita_RFC106_Engineering ASLIOFirenze RFC106-AckEventoClinicoPort InvicAck - oK
» Jan2,2020 @12:40:39.358  Jan 2, 2020 @ 12:40:39.358 d903168a-d200-479%e-8802-4dc7dfffd315 RFCI0E RFCI08 ASL10Firenze  RegioneToscanaSanita_RFC106_Engineering ASLIOFirenze RFC106-AckEventoClinicoPort InvicAck - oK
diagnostici-idegov-elenco
1-500f 16023 < >
Time idegov idporta idfunzione severita messaggio
» Jan4,2020 @ 0B:00:00.761  58dBade2-Oeed-4263-9562-8babbd3ecsd3 PDA_HTTP - 3 Ricevuta nuova richiesta di servizio sulla PDA [PDA_HTTP]
» Jan 4,2020 @ 08:00:00.761 58d6ade2-0eed-4263-9562-8babh%3ec5d3d PDA_HTTP - 5 MNormalizzazione messaqgqio di richiesta in corso ...
» Jan4,2020 @08:00:00.761 58dBade2-Oeed-4263-9562-8babb93ecsd3 PDA_HTTR - 5 Nermalizzazione messaggio di richiesta effettuato con successo
> Jan4,2020 @ 08:00:00.761 58d6ade2-Deed-4283-9562-8babb93ecsd3 PDA_HTTP - 3 Inoltro messaggio verse il GCService (location: httpd:/localhost:8904/GCSERVICE in corso ..
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l La gestione delle info covid-19 sul CART

Erogazioni » covid19-info vl

covid19-info v1

Nome

URL Invocazione

Connettori

Gestione CORS

® covid19-infovl @ J

covid19-infov1 (Rest) &

https://apistage.regione.toscana.it/sanita/C01/covid19-info/v1 ra
Consegna con Notifiche (notifiche condizionali) 0
& Abilitato 7
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Erogazioni » covid19-info v1 (RegioneToscanaSanita) » Connettori Multipli

Connettori Multipli

Default Logstash SISPC
Nome @ Logstash o J
.. Erogazioni » covid19-infov1 (RegioneToscanaSanita) » Connettori Multipli
Descrizione
Connettori Multipli
Connettore http://RT-ELK-LS01-S1.rt.tix.it:8080/
Default Logstash SISPC
Filiri Terapialntensiva
) Nome ® SISPC © /

Gestione Notifiche Consegna completata con codice 200-299 o 300-399 4

Descrizione ra

Connettore https://servizitest.prevenzionecollettiva.toscana.it/lis/referti ¢ f

Filtri 4

Consegna completata con codice 200-299 o 300-399 o 400-499 o 500-599 o Problem

Gestione Notifiche Detall /



Configurazione Connettori Multipli

Stato abilitato

Modalita Consegna Consegna con Notifiche :I

Connettore Implementa API Default :I

Notifiche Condizionali

Esito Le notifiche avwengono solamente se la transazione termina con uno degli esiti
indicati

LI Completate con Successo

Fault Applicativo {
Errore di Consegna "dominio": "SiS",
Errore di Processamento . .
Richieste Scartate "componente": "tamponi-covid19",
"versione": "1.3",
Connettori Solo i connettori che corrispondono alla condizione indicata vengono utilizzati per le
Bnotiﬁche °ee

}

Configurazione Condizionalita

Selezione Connettore By Filtro :I
Identificazione Condizione Freemarker Template :I

Template * | <#assign componente = jsonPath.read("$.componente”)!/>
<#assign componenteMatch=(componente?capitalize == "tamponi-
covid19"?capitalize)/>
<#if componenteMatch>Tamponi<#else>Terapialntensiva</#if>
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Configurazione Condizionalita

Selezione Connettore By Filtro :I

Identificazione Condizione Freemarker Template

Template * Header HTTP

Url di Invocazione amponi-covid19"
Parametro della Url #if>
SOAPAction
Contenuto
Client IP

X-Forwarded-For

Template

Velocity Template

[ Termina con Errore
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Erogazioni > SDM-NOFLATRSv1 (RegioneToscana) » Gestione CORS

Gestione CORS

Note: (*) Campi obbligatori
Gestione CORS

Stato ridefinito :I

abilitato :|

Access Control

All Allow Origins O

Allow QOrigins #*

Allow Credentials O

Allow Request Headers * Content-Type x J SOAPAction x [ x-csrf-token x

Expose Response Headers 33/36



Erogazioni » suap-dt@RegioneToscana vl

suap-dt@RegioneToscana v1

Nome

Soggetto Erogatore

API

URL Invocazione

Connettore

Gestione CORS

@ suap-divi

RegioneToscana

suap-dt v1 (Rest)

https.//apistage.regione.toscana.it/C01/suap-dt/v1
https://api01-test.ri.tix.it/suap/services

@ Abilitato

e AV
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Erogazioni » suap-dtv1 (RegioneT

Risorse del gruppo 'Risorse Protette’

E B E B @

Method

DELETE

/bdr/progetto/cm/categorie

fstar/istanze/bd /wse

/star/istanze/bd/wse/{idPratica}

/star/istanze/bd/wse/{id}

[star/istanze/pratiche

ana) » Configurazione » Risorse del gruppo 'Risorse Protette’

|H Visualizzati record [21-40]su 241 M

Erogazioni » suap-dtvl (RegicneToscana) > Configurazione > Risorse del gruppo 'Predefinito’

Risorse del gruppo 'Predefinito

Method

M Visualizzati record [21-40]su 50 M
Path

fbdr/dizienari/altri/province/{siglaProvincia}
fbdr/dizionari/altri/province/{siglaProvincia}/{data}
/bdr/dizionari/altri/schedelnformative
fbdr/dizionarifaltri/schedelnformative/id/{id}
fbdr/dizienarifaltri/schedeinformative/{id}

/bdr/dizionari/altri/schedelnformativeAttivitaLoc
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Erogazioni » suap-dtv1 (RegioneTo

Configurazione

Risorse Protette

Nome Gruppo

Elenco Risorse

Connettore

Controllo Accessi

Rate Limiting

Validazione

Caching Risposta

Sicurezza Messaggio

Trasformazioni

Tracciamento

Registrazione Messaggi

Proprieta

Opzioni Avanzate

cana) > Configurazione

Predefinito

@ Predefinito

GET /bdr/dizionari/altri/ateco/{versione}, GET /bdr/dizionari/altri/ateco/{versione}:
Jcomuni, GET /b.

https://api0i-test.rttixit/suap/services

© Disabilitato

@ Disabilitato

© Disabilitato

© Disabilitato

@ Disabilitato

© Disabilitato

© Transazioni @& Diagnostici

© Richiesta [Ingresso ]

© Disabilitato

© Disabilitato

Erogazioni » suap-dtvi (R

Configurazione

Risorse Protette

Nome Gruppo

Elenco Risorse

Connettore

Controllo Accessi

Rate Limiting

Validazione

Caching Risposta

Sicurezza Messaggio

Trasformazioni

Tracciamento

Registrazione Messaggi

Proprieta

Opzioni Avanzate

na) > Configurazione

Predefinito

@ Risorse Protette

GET /accesso/gestione/attributi/{roleName}/{attributeName}, POST /accesso/gestione/attributi/{roleName)/{attributeName}
/signdomain, POST /accesso/g...

[Predefinito] https://api01-test.ritix.it/suap/services

@ Autenticazione Token

© Disabilitato

© Disabilitato

© Disabilitato

@ Disabilitato

© Disabilitato

@ Transazioni & Diagnostici

@ Richiesta [ Ingresso |

© Disabilitato

@ Disabilitato

@ Autorizzazione [ Token Claims]

@ Risposta [Uscita |
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