3. PRIMO ACCESSO AL SISTEMA

Il cittadino puo accedere al sistema esclusivamente attraverso la sua carta sanitaria, inserita in un apposito

lettore.

3.1 Operazione preliminare

La prima volta che accede al sistema il cittadino deve effettuare una operazione preliminare: I'importazione
nel browser del certificato relativo alla Certification Authority Infocert (certificatore accreditato da CNIPA
come da elenco alla url http://www.cnipa.gov.it). Questo affinché il browser possa riconoscere il certificato di

sicurezza che serve a proteggere la comunicazione dei dati presentati nel fascicolo

L'importazione del certificato Infocert deve essere effettuata secondo i passi di seguito descritti.

1) andare alla url https://www.firma.infocert.it/installazione/certificato.php

[*H Installazione - Firma Digitale InfoCert
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v+ 1. Lettore

- Configurare |2 Pasta
clettronica
- Configurare il Browser
internet

3. Importare i certificati digitali
Trarmite il certificat di autenticazione & possibils:

« firmare & cifrare la propris posta slettronica;
« autenticarsi ai siti web in protocallo hitps.

+ 4. Business Key Qualsiasi sia il programma di posta elettronica od il browser utilizzati & necessario:

+ 5. Business Key Lite

1. scaricare il certificato root della Certification Authaority InfaCert
certificata CA InfoCert Servizi di Certificazions [GER - 1 KB]

Le modalits di importazione verranno descritts nella sezione dedicsta al
programma specific

2. Aver installato il lettore di smart card
3. Aver installato Dike
4. Configurare opportunamente il programma

A, client di posts elettonicg
B. browser Internet

Prerequisito necessario &, in questo caso, disporre di un indirizzo di posta elettronica.
M.B. Il certificata di autenticazione non & presente su tutte le smart card & comunque, ss
non si hanno le necessita di cui sapra, | successivi passaaqi possano essere tralascisti.
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Figura 1: Importazione certificato digitale
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2) selezionare il link indicato al punto “1. Scaricare il certificato root della Certification Authority
InfoCert certificato CA InfoCert Servizi di Certificazione [CER - 1 KB]", comparira un pop up come da
figura successiva:

Download certificato E]

E stata richiesto di dare fiducia a una nuova Autorita di Certificazions (CA).

Considerare affidabile "InfoCert Servizi di Certificazione” per i seguenti utilizzi?

[JiDai fiducia a questa CA per lidentificazions di siti web,

[] ai fiducia a questa Ca per lidentificazione di utenti di posta.

[ Dai fiducia a questa CA per lidentificazions di produttori software,

Prima di dare fiducia a questa CA per un qualsiasi scope, & consigliabile esaminare il suo certificato,
Ie palitiche & procedure da essa adattate (se disponibil).

Esamina certificato CA

Figura 2: Download certificato

3) selezionare tutti e tre i check bok presenti nella finestra pop up e premere il pulsante ok: se le
operazioni hanno avuto esito positivo il browser mostrera semplicemente la pagina grigia di sfondo,
senza segnalazioni.
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3.2 Verifica accesso al sistema

Se l'operazione preliminare di importazione del certificato non € stata eseguita o non & andata a buon fine, al
primo accesso al fascicolo sara visualizzata la seguente pagina:

Questa connessione non & affidabile

E stata richiesta a Firefox una connessione sicura con accessosicuro-trial.rete.toscana.it, ma
non & possibile confermare la sicurezza del collegamenta,

Mormalmente, quando si cerca di attivare un collegamento in modalita sicura, il sito web fornisce
un'identificazione affidabile per garantire all'utente che sta visitando il sito corretta, Tuttavia lidentité
di questa sito non pud essere verificata,

Che cosa dovrei fare?

Se generalmente & possibile collegarsi a questo sito senza problemi, & possibile che questao errore sia

causato dal tentativo da parte di qualcuno di sostituirsi al sita originale. Il consiglio & di non proseguire
la navigazione,

Allontanarsi da questo sito

Dettagli tecnici

Sono consapevole dei rischi

Figura 3: Mancanza di certificato Infocert sul browser

in tale caso si ripetano le operazioni sopra descritte ai punti 1, 2 e 3 e se il problema persiste si contatti I'help

desk.
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3.3 Accesso al fascicolo

Una volta importato il certificato, & possibile selezionare la voce ‘accesso al fascicolo’ presente alla pagina

http: //www .regione.toscana.it/carta sanitaria

Si arriva quindi alla pagina seguente, nella quale & descritta I'informativa sul trattamento dei dati personali.

Per proseguire, occorre leggere I'informativa e selezionare la voce ‘Accetto’.

E’' possibile lasciare la propria e-mail per poter essere eventualmente contattati dalla PA (Pubblica

Amministrazione), nel caso di messa a disposizione di nuovi servizi.

Quindi, & possibile accedere direttamente al Fascicolo Sanitario Elettronico cliccando sulla prima voce

(Figura 4.).

) Documento senza titolo - Mozilla Firefox

Ele Modfica ‘isualizza Cronologia  Segnalibri  Strumenti  Aiuto

"' . CSE - Carta Sanitaria Elettronica 4 Documento senza titolo a

N M rETey
J"‘ Inserimeanto dati per 'accesso

Utente: CARLA VERDI (CRLVRD70L54D612W)

Inserimento dei dati per I'accesso al sistema (passo 1/3)

Come puoi vedere, il sistema ti ha riconosciuto attraverso il certificato di autenticazione
che hai utilizzato.

Puoi completare il tuo profilo attraverso delle semplici scelte in modo che tutt i servizi a
tua disposizione si attivino, oppure utilizzare il sisterma con i servizi attivi per il ruolo
primario di Cittadina,

In ogni momento puoi completare o aggiornare il tuo profilo selezionando "il tuo
profilo”,

Prima di proseguire ,ti invitlamo a leggere attentamente
l'informativa sul trattamento dei dati personali.

Disclaimer privacy -~

Il Codice in materia di protezione dei dati personali

(D.Lgs n.196/2003), prevede la tutela delle persone e di
altri soggetti rispetto al trattamento deil dati personali.
Secondo gquanto previsto dalla normativa, tale trattamento
sara improntato al principi di correttezza, liceita e
trasparenza. A1 sensi dell'art. 13 del Codice in materia di
protezione dei dati personali (D.Lgs n.196/2003), =i

informa che:

I dati forniti verranno trattati con modalits strettamente

Accetto

Il mio indirizzo e-mail:
[caria verdi@verdiit ‘

Seleziona un'apzione

Yoglio accedere al mio fascicolo sanitario o> <:|
Voglio completare I'attivazione ()

Vaglio iniziare ad utilizzare i servizi attivigy

Voglio uscire dal sistemna gy

Rete Telematica Regionale Toscana

Completata

Figura 4.
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