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1. Pre requisiti generali

Al fine di consentire I'accesso al Sistema Informativo Sanitario della Prevenzione Collettiva
(SISPC), si richiama l'attenzione sulle modalita di fruizione del sistema e su una serie di
requisiti preliminari di cui l'utente deve essere informato affinché I'accesso stesso possa
avvenire regolarmente:

O Accesso consentito unicamente con CNS (Carta Nazionale Servizi') prevista dal
Codice del’Amministrazione Digitale (CAD - Decreto Legislativo 7 marzo 2005, n.
82 art. 64-65-66). La Carta Sanitaria distribuita gratuitamente a tutti i cittadini della
Toscana, ma anche la Carta Operatore per tutti i dipendenti AUSL, contengono
un certificato di autenticazione del titolare e sono standard CNS.

O 1l modo piu immediato per riconoscere se la smart card o altro dispositivo (Token,
Chiavetta ecc...) contiene un certificato standard CNS e quello di verificare se sul
supporto é riportata la scritta “Carta Nazionale dei Servizi” o “CNS”". Si consiglia di
accertarsi presso il soggetto distributore del supporto da cui si € acquistato la
smart card o il token se all'interno e presente un certificato standard CNS.

0 Riguardo le caratteristiche tecniche delle CNS accettate dal sistema puo essere
utile fare riferimento ai documenti rilasciati dall'autorita per I'amministrazione
digitale, Agenzia Digitale (ex DigitPA) reperibili all'indirizzo:
http://www.agid.gov.it/identita-digitali/carta-nazionale-servizi/specifiche-tecniche

O Il sistema si integra con il progetto di Accesso sicuro ai servizi di RTRT
(http://www.regione.toscana.it/servizi-online/servizi-ad-accesso-sicuro) con i
guale, nella fase di accesso al sistema, prima ancora di giungere al sito della
Prevenzione Collettiva, il certificato con cui si tenta I'accesso viene controllato
rispetto alla sua autenticita, corso di validita, revoche o sospensioni ecc...

O Qualsiasi cittadino puo accedere a SISPC attraverso I'uso della sua CNS. Per gli
utenti che non dovessero disporne , possono acquist are una smart card
presso una qualsiasi Certification Autority (CA)  autorizzata ad emettere
certificati digitali di riconoscimento telematico d ellidentita di una persona 2.

O Al primo accesso il sistema applica all'utente il profilo base di cittadino. Si puo
sempre richiedere l'attribuzione di un ruolo specifico tra quelli gestiti dal sistema
attraverso le funzioni predisposte nella Home Page del portale. La richiesta,
formulata direttamente sulle pagine del portale, viene poi autorizzata
dallamministratore di sistema e ne viene data comunicazione con e-mail.

O Si consiglia l'utilizzazione di browser compatibili con l'applicazione: Internet
Explorer 7 e successivi, Mozilla Firefox 4.0 e successivi, Google Chrome.
L'utilizzazione di browser obsoleti pud compromettere il funzionamento
dell'applicazione che usa una tecnologia Web2. Sono stati riscontrati problemi
con Internet Explorer 6 che non supporta le recenti definition css (i fogli di stile

! http://www.progettocns.it/cittadino/progettoCns.aspx

2 http://www.digitpa.gov.it/firma-digitale/certificatori-accreditati
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che vengono applicati alle pagine web) ed ha risposte all’elaborazione dei
javascript molto lente.

[0 L’applicazione utilizza componenti cartografiche, mappe, che vengono presentate
in frame indipendenti. Questa funzionalita richiede I'installazione di Adobe Flash
Player 10 o succ. http://www.adobe.com/support/flashplayer/downloads.html .

Per quanto riguarda la configurazione del lettore d ella CNS e le operazioni che
riguardano la gestione dei certificati si rimanda a lle istruzioni riportate sul sito della
Carta_Sanitaria_Elettronica _ per coloro che utilizzano la tessera sanitaria di Regione
Toscana o la Carta Operatore per i Dipendenti AUSL . Seguendo la Guida all'uso si potra
seguire una procedura guidata che consente passo passo di effettuare tutte le operazioni
necessarie alla configurazione della postazione di lavoro da cui si opera.

Il progetto Carta Sanitaria Elettronica di Regione Toscana mette a disposizione anche un
Numero Verde 800 004477

Per seguire gli utenti nelle configurazioni della propria postazione di lavoro con l'ausilio di un
operatore esperto.

Il servizio disponibile a questo numero verde NON r isponde del funzionamento di
SISPC per il quale esiste apposito numero verde e i  ndirizzo mail che I'utente trovera
disponibile nella home page del Sistema Informativo Sanitario _della Prevenzione
Collettiva

Per gli utenti che facciano uso di certificati digitali emessi da altre C.A. si rimanda alle

specifiche istruzioni emanate dalla Autoritd di Certificazione da cui & stato acquistato |l
certificato digitale in uso.

Si sottolinea di portare particolare attenzione alle configurazione del Browser Firefox , che
richiede operazioni particolari e specifiche per consentire di utilizzare correttamente i certificati
digitali di autenticazione della persona che accede al sistema. Ogni C.A. ha provveduto a
predisporre le istruzioni del caso da seguire passo passo nei documenti richiamati al
paragrafo precedente.

1.1. Accesso al sistema mediante l'utilizzo di Arub  a Key (Ordini
Professionali)

Alcuni Ordini Professionali hanno provveduto a distribuire ai loro associati una “chiavetta”
acquistata attraverso l'ordine presso una Autorita di Certificazione che contiene al suo interno
anche un certificato standard CNS.

Y

Con detta certificazione e possibile connettersi al sistema della Prevenzione. Il certificato
elettronico viene riconosciuto dal sistema di autenticazione di ARPA e consente di accedere a
SISPC.

Per rendere la postazione di lavoro funzionante al fine di utilizzare il certificato in dotazione
presente nella Key occorre effettuare preliminarmente una operazione di importazione del
certificato nello store del browser.

L'Arubakey ha presente al suo interno, nella sezione Applicativi, Firefox gia pronto per
l'accesso e l'autenticazione nei portali. Internet Explorer non va configurato manualmente,
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mentre Firefox installato sul computer si; ma solo dopo aver importato il certificato con
I'apposita procedura IMPORT presente nella sezione Utility.

Per poter fare I'import dei certificati, € necessario procedere come di seguito descritto:
- Collegare I'Aruba Key e cliccare su Utilities>Import Certificato

- Collegarsi ad Internet Explorer

- Cliccare su Strumenti > Opzioni internet

- Cliccare su Contenuto > Certificati

- Selezionare il certificato che risulta in elenco con Codice Fiscale del titolare di firma
- Cliccare su Importa

- Seguire il Wizard di Windows

Riguardo all'utilizzo di questo strumento e alla corretta configurazione dello stesso, maggiori
informazioni possono essere reperite all'indirizzo:

http://ticket.aruba.it/KB/a3354/utilities-di-aruba-key-ed-utilizzo-con-altri-applicativi.aspx

Per problematiche specifiche relative all'utilizzo dei certificati in Aruba Key, alla loro
installazione e utilizzo nei vari sistemi operativi (Windows, MAC, Linux) & sicuramente utile
fare riferimento diretto al servizio di Assistenza Tecnica di Aruba:

http://ticket.aruba.it/KB/a4933/server-basic-e-vps-assistenza-telefonica.aspx

2. Lettore CNS e primo accesso

Con il lettore configurato opportunamente e con CNS inserita nel lettore, accedere al sistema
SISPC allUrl https://www.prevenzionecollettiva.toscana.it .

2.1.Suggerimenti per l'accesso al sistema

Durante l'autenticazione per I'accesso a SISPC verranno richieste una serie di conferme che
possono mettere in difficolta 'utente. Viene descritta qui di seguito la procedura con Internet
Explorer 7 (con altri Browser & possibile che la forma e il contenuto di queste conferme sia
ridotta o addirittura assente visto che il sistema provvede automaticamente a selezionare |l
certificato digitale di autenticazione).

2.1.1.Primo accesso

Se le operazioni di installazione del lettore smart card e del certificato digitale in uso sono
state eseguite correttamente, viene richiesta la scelta del certificato digitale
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! - Identificazione
| j E necessatio identificare il sito Web da visualizzare,
! Y Sceqliere un certificate,
Home Riascistoda |
(el st G e =t ArubaPEC S.p.a. NG CA 2
[
Uleeriori infarmazioni, . . | Visualizza certificata. .. |
sl 4 I Annulla |
Selezionare e confermare. Viene richiesto il codice PIN
. ' =1 =]
CNS#609050062150500
Digitare il PIN Utente
i |
[~ Cambia PIN dopa verifica
Arinulla Yerifica
Digitare il PIN.
Selezionare

Talvolta pud comparire un messaggio simile a quello riportato di seguito.
“Continuare con il sito...”.  La stessa richiesta & possibile che si presenti piu volte durante

'accesso, confermare sempre selezionando sempre la voce indicata precedentemente
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6) Si & verificato un problema con il certificato di protezione del sito Web.
A
1l certificato di protezione presentato dal sito Web non & stato emesso da un’Autorita di
certificazione disponibile nell'elenco locale.

| problemi relativi al certificato di protezione possono indicare un tentativo di ingannare 'utente
o di intercettare | dat inviati al server.

E consigliabile chiudere la pagina Web e interrompere I'esplorazione del sito Web.
& Fare clic qut per chiudere la pagina Web.
&) Continuare con 1l sito Web (scelta non consigliata).

@ Ulteriori informazioni

Per evitare che sia richiesto il consenso allaccesso da parte di Accesso Sicuro di regione
Toscana che intervengono in questo processo di autenticazione, per cui compare il
messaggio di cui allimmagine sopra riportata si puo procedere come segue :

Scaricare questo certificato
https://www.firma.infocert.it/pdf/InfoCert Servizi di Certificazione.cer

Aprite Internet Explorer e andare su "Strumenti" > "Opzioni Internet"
Selezionate la linguetta "Contenuto” e cliccate sul pulsante "Certificati"

Si aprira una nuova finestra "Certificati": selezionate la linguetta "Autorita di certificazione
radice" e cliccare su "Importa..."

Si aprira la finestra "Importazione guidata certificati" ... cliccare su "Avanti > ", selezionare con
"Sfoglia..." il certificato che e stato scaricato al passo 1, e premere due volte su "Avanti >" e
poi "Fine"

Chiudere tutte le finestre aperte

Anche se l'operazione é stata eseguita su Internet Explorer, tali certificati saranno disponibili
su tutti i browser utilizzati sul PC.

Nei successivi accessi sara richiesta conferma per il solo certificato della propria CNS.

2.1.2.Risoluzione di Problemi su Mozilla Firefox

Per evitare che il browser Mozilla Firefox richieda in continuazione di fornire il certificato client
(quello presente sulla propria CNS), aprire la schermata delle “Opzioni” - “Avanzate”,
selezionare la linguetta “Cifratura”, e nella parte “Certificati’, alla voce “Quando un sito web
richiede il certificato personale” abilitare I'opzione “Selezionare uno automaticamente”.
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Opzioni
T = fo——
= t5ey
d = D [
Generale  Schede  Contenuti  Applicazioni  Privacy  Si
Generale | Rete | Aggiomamenti | Cifratura |
Protocolli
[7] UsaSSL30 [¥] Usa TLS1.0
Certificati
Quando un sito web richicde il cetificato personale:
@ Selerionane uno automaticamente ) Chiedi ogni volta
sk :Ertrf\:at\‘ |gen<h.mmn<a| ‘ Verifica ‘ ‘Q»Sposmvl e
ok | I Amnuila | [ 2

3. Portale SISPC — Prime funzioni

Al primo accesso a SISPC si accede quindi con il profilo base di “Cittadino” senza necessita di
ulteriori abilitazioni. Il sistema vi chiedera il completamento dei vostri dati personali che in
parte troverete gia precompilati nella maschera che vi viene proposta dal sistema.

Cuesto & il tuo primo accesso sul portale SISPC
Hai accesso come ruclo Cittading. Per favere, conferma i tuol dati personali.

| dati presenti nella tua CNS seno i seguenti

| Completa i tuoi dati Personali

Mome: e

Cognome ooooor

Dala di nasita >

Codice fiscale,  wommo

Indirizza e-mail | 9
Telefong
Conferma ¥ Rifiuta

Fatta questa operazione il portale con le funzioni di base, disponibili per tutti i cittadini che si
autenticano sul sistema senza aver richiesto altra attribuzione di ruolo, &€ pronto per essere

utilizzato.
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Havigazions

Hame

Meduli applicativi
Senvizi di-integrazions
Caontatti
Documentazione
Ricerca

Esci (lagout)

Utente: JACOPO ANGORI
Completaituci Dati Persanali
Richiedi accesso
Ricerca e tue pratiche

Dipartimento della Prevenzione

Dipartimenti della Toscana

Lahoratori di analisi

Caontatti

Documenti e Maduli

J Sistema Informativo Sanitario di Prevenzione Collettiva

Ultime Hotizie

| tuoi dati registrati

Lavoriin corse...

Il portale della Prevenzione Colletiva permettera di acceders ai senvizi dellatua ASL
da gualungue postazione collegata ad internet.

E’ sufficiente disporre di una CNS {Carta Nazienale dei Servizi) o di una smart card
rilasciata da un ente certificate, per esempio Infocamere

Se nen hai la CNS, distribuita gratuitamente a tufti i cittadini di Regione Toscana,
rivalgiti alla tua ASL oppure consulta it sitc RT - carta sanitaria

La guida allusc en-line della carta 1a trovi su RT - quida CHE

Benvenuto sul portale della Prevenzione Collettiva!

SISPC

Il sisterna informativo della prevenziene si rivelge sia ai privati ciftadini che ai
lavoratori di vari seftori; professionisti, associazioni di categoria. patronati. pubblica
sicurezza, aziende e gli stessi operateri della Sanita.

Qualche esempio:

un citadino vuole censultare lo stato della sua pratica di apertura di un negozio
inoltrata tramite lo Sportelio Unico del comune

un geometra vusle inclirare |3 netifica di inizic lavori per un cantiers edile

13 polizis municipale vuole censultare I'anagrafe canina regionale per identificare
il proprietario di un cane randagio ritrovato per strada

Fer maggiori deftagli sui servizi offerti dal dipaimentio della prevenzione consulta RT
—fare ne collettiva

Per accedere alle funzienalita riservate al mondo deile professioni e delle aziende
occorre accedere al sito con la propria smartcard e compilare la "Richiesta di
a

CCES5T

ENm'm; e Cognome

f XEXXXXKXKXX XK
:Ruolc

R 0.8.0.0.0.0.60.0.0.04
Codice Fiscale

| P .9.0.6.9.9.6.0.9.6.¢.9.4
IE—ma\I

Servizi al cittadino

b Motifiche cantier
»  Ricerca le tue pratiche
b Info su Prevenzione Collettiva

» |sole ecologiche
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3.1.Richiesta di accesso con ruoli specifici

Determinate categorie di utenti di SISPC possono avere necessita di utilizzare il portale e le
funzioni in esso esposte, per attivita di tipo professionale che richiedono pertanto specifiche
attribuzioni di ruolo e quindi configurazioni di profili di accesso specifici che rendano visibili le
funzionalita che con il ruolo base di cittadino altrimenti non sono fruibili.

Per esempio un Veterinario libero professionista che deve accedere alle funzioni di gestione
dell'anagrafe canina.

In questo caso l'utente e tenuto a seguire una specifica procedura che gli consente di
effettuare la richiesta di accesso utilizzando la funzione “Richiedi Accesso” sulla parte sinistra
della Home del portale.

Non devono richiedere accesso ad altro ruolo i professionisti, architetti, geometri.., che
abbiano necessita di attivare le funzioni di registrazione delle notifiche cantieri, che possono
essere eseguite direttamente dal Portale di SISPC dal link presente in basso a destra.

m

sisPC
AW

J‘ Sistema Informativo Sanitario di Prevenzione Collettiva

Navigazione | Richiesta di Accesso - Scegli un ruolo

Flame: » Operatore socio-sanitario ASL

Hoduli applicahi

i » Professionista
Benizi di integrazione
» Organisimi delegati

Contatti

> Azienda - Ditta

v Regione Toscana

ogout, » Pubblica Sicurezza

ftenter XXXXXXXXXX
Completa i tuol Datl Personali
Richiedi accessa

Ricercals tue prafiche

Dipartinento della Pre

Dipartimenti della Toscana
Laboratori di analisi
Contatti

Docurmenti e Moduli

- sispe

Il sistema propone, a seconda della scelta del ruolo operata, una scheda da compilare per la
richiesta di accesso a cui dovra essere unita, a seconda dei casi, anche una dichiarazione
sostitutiva dell’ atto notorieta (Autocertificazione) corredata di copia di un documento di
riconoscimento valido.
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Servizi di integrazione
Caontatti
Documentazione
Ricerca

Esci (logout)

Utente: JACOPO ANGOR|

Completa i tuoi Dati Personali

Richiedi accessa

Ricerca le tue pratiche
Dipartimento della Prevenzions

Dipartimenti della Toscana
Laharatori di analisi

Contatti

Dacumenti & Moduli

"y SISPC

SISPC

t” SISPC
J“ Sistema Informativo Sanitario di Prevenzione Collettiva

Scegli una scheda per il ruclo Professionista

+  Professionista: Iscrizione del titolare
+ Professionista. Aggiungi un collaboratore

v Professionista. Aggiungi una delega

= Indietro

%

Mavigazione

Horme

Moduli applicativi
Servizi di integrazione
Contatti
Docurmentazione
Ricerca

E=ci {logout)

Lterte: AURORA SNGORI
Camplets itual Dati Personali
Richiedi accesso.

Ricerca le tue pratiche

Dipartimento dells Prevenzions
Dipartimenti della Toscana
Laharatori di analisi

Contatti

Manuali e Modelli

. SisPe |

Sistema Informativo Sanitario di Prevenzione Collettiva

Al x
Frofessionista: Iscrizione del titolare
\Per procedere & sufiiciente; ﬂ
- campilare | campi obbligator {contrassegnati da * ), |
- scaricare il modulo tramite il pulsante "Scarica modulo® .'_]

—Anagrafica personale e professionale
_—

OOCOCOOOOCC

Coghome * kome *

AUSL gi riferimento | Email~

DOOOOONN |
[00XK00NXK ]

Gualif. profess. * | ' Ord. Profess. * |

Mum. di iscrizione * | Sede dell'ordine

r— Bede Operativa
Denom.i.nazione Studio Professionale
Identificativo fiscale Studio Professionale
Indirizzo Studio Professionale

Telefono Studio Professionale

Ermail Studio Professionale

carica madula

= Indietro | I {= Imvia madulg ] I {8 Invia documento ] [=] 5ala I

help. sizpc@consorziormetiz. it

La scheda di cui allimmagine precedente puo cambiare nei contenuti e nella forma a seconda
del ruolo e della funzione prescelta.

Il sistema guida, attraverso le istruzioni riportate in testata della pagina, alla compilazione dei

dati necessari.
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Una volta compilate quantomeno tutte le informazioni obbligatorie richieste dal modulo e
contrassegnate con un (*) nell’etichetta del campo, € possibile scaricare i modulo gia
compilato in ogni sua parte con le informazioni inserite.

A questo punto si puo procedere con due modalita:

1. |l richiedente, scaricato il modulo compilato in ogni sua parte, se ha disponibile un
certificato di Firma Elettronica con il quale € in grado di firmare il modulo stesso puo,
con il pulsante “Invia Modulo” e “Invia Documento”, caricare sul sistema i file firmati
elettronicamente e salvare la pratica di richiesta ottenendo conferma dal sistema del
corretto inoltro della richiesta;

= N.B. qualora 'utente abbia chiuso il Browser prima di caricare il modulo firmato
elettronicamente, il sistema provvede comunque ad inviargli per posta
elettronica il file con l'autocertificazione compilata. Firmato elettronicamente il
file e disponibile una funzione che ritornando su “Richiedi Accesso” gli
consente di fare I'operazione di “Aggiungere documenti” alle richieste in stato di
“‘RICHIESTO” e quindi completare anche in una seconda fase la pratica di
richiesta on-line.

2. |l richiedente, scaricato il modulo compilato in ogni sua parte o utilizzando quello che
gli viene inviato per posta elettronica, se non ha disponibili strumenti che gl
consentano di completare il processo interamente per via telematica come indicato al
punto precedente, quindi procede alla firma autografa del documento, allega copia del
documento di identita e fa pervenire alla AUSL di riferimento i documenti predisposti.

Il completamento in ogni sua parte della procedura sopra descritta, mette in condizione
lamministratore di sistema di procedere al riconoscimento del ruolo richiesto e quindi
all'attribuzione del profilo idoneo all'uso delle funzioni applicative previste.

Della avvenuta attribuzione di ruolo da parte dell’amministratore di sistema, il richiedente ne
avra conferma attraverso una mail che il sistema invia automaticamente al richiedente del
ruolo sulla base del recapito mail dichiarato in fase di compilazione della scheda.

BN

Dall’'accesso successivo, l'utente a cui e stato attribuito il profilo corrispondente al ruolo
riconosciuto vedra disponibili sul portale gli applicativi e le funzioni che gli sono state
assegnate.

3.1.1. Accesso della Pubblica Amministrazione

Ferma restando la possibilita per le pubbliche amministrazioni di richiedere per particolari
funzioni sistemi di cooperazione applicativa che consento linteroperabilita tra Pubbliche
Amministrazioni, & possibile attivare utenze che accedano ai dati contenuti nel sistema con
riferimento a specifiche competenze e necessita.

Tra le Pubbliche amministrazioni che al momento possono essere gestite dal sistema per
'accesso al sistema con specifici profili troviamo:

=  Comuni
= Aziende Ospedaliere universitarie
= INAIL
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= [NPS

= Pubblica Sicurezza

= Casse Edili

= Direzione Territoriale del Lavoro

= Direzione Regionale del Lavoro

Dalla Home page cliccando su “Richiedi un altro acceso” e selezionando Pubblica
Amministrazione si puo procedere alla richiesta di un nuovo accesso.

. Scegli una scheda per il ruolo Pubblica Amministrazione

¥ Pubblica Amministrazione: Dipendente

Muova r_i@esta el

Procedendo si ottiene una Form specifica per la Pubblica Amministrazione. | campi
contrassegnati con (*) sono obbligatori.

Si sottolinea in particolare che nel campo “Ente” e possibile specificare in maniera puntuale
la PA a cui si fa riferimento per la coerenza delle informazioni che vengono poi inserite nel
modulo.

Richiesta d'accesso per Pubblica Amministrazione: Dipendente

| Perprocedere & sufficiente: A '
(- compilare i campi obbligatori (contrassegnati da 3,

|- scaticare il modulo tramite il pulsante 'Scarica modulo®
r—Anagrafica personale

[

Cognome * XXXXXXXXXXXXX Nome * XXXXXXAAXXXXX

%Ente* "' Competenza * f_ "
;Respnnsahilité* " Qualif. professg. * '
%AUSLdiriferimentn* [ |~ | Email®

?Nnte [

-Sede Operativa -
|Denominazione

ildentiﬂcati\ta Fiscale*

[ Indlirizzo * | comune® Gl
| Ernail * Telefano sede * 1
= Indietro [ & Allegs modulo : _ Allega documento E:J
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Nella Voce Ente é quindi possibile selezionare la specifica PA di riferimento.

|Ente * | ¥ Competenza* ||
'Responsahilita * Zualif profess. * | x|
|Comune - .
ImUSL di riferimento = (AZienda Ospedaliera Universitaria Email *
| HMAIL 2
| Mote iP5
: Pubblica Sicurezza F
|Cazsa Edie I

-Sede Operativa — |Direzione Territorialke del Lavoro I
[ . = |Direzione Regionale del Lavoro F

'Denominazione DR A R SN

| [dentificativo Fiscale ®

| Indirizzo * | comune® | [

{Ermail * Telefono sede *

Tra queste si trova anche la Pubblica Sicurezza a cui fanno riferimento tutti gli Ufficiali o
Genti di PS.
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